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Das sollten Sie wissen!
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Die EU Datenschutz-Grundverordnung (DS-GVO) ist
bereits in Kraft getreten. Sie gilt ab dem 25.05.2018 in
allen EU-Mitgliedstaaten. lhre Ziele sind der einheitli-
che Schutz personenbezogener Daten und der freie Da-
tenverkehr innerhalb des Europaischen Binnenmarktes.
Die Einfiihrung der DS-GVO verpflichtet Unternehmen,
die bestehende Struktur in Bezug auf Datenschutz

und Datensicherheit kritisch zu untersuchen und an
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Herausforderung

Die DS-GVO starkt die Betroffenenrechte. Als Be-
troffene sind die Personen anzusehen, deren perso-
nenbezogene Daten (Name, Geburtsdatum, Konto-
daten etc.) verarbeitet werden. Zum Zeitpunkt der
Datenerhebung, spatestens aber nach einem Monat
der Datenerhebung, ist dem Betroffenen schriftlich
unter anderem mitzuteilen:

% Zweck und Rechtsgrundlage der Verarbeitung

% Bestehen eines Rechts auf Widerspruch der
Einwilligung

% Unterrichtung bei Ubermittlung in ein Drittland

Weiterhin geniel3en die personenbezogenen Daten

von Kindern und Jugendlichen einen besonderen

Schutz.

die Vorgaben der DS-GVO anzupassen. Das bringt fiir
das Unternehmen neben vielen Pflichten auch grof3e
Vorteile. In der heutigen Zeit sind die gespeicherten
Daten und die eingesetzte Informationstechnik duferst
wertvolle Teile des Unternehmens, die vor dem Zugriff
Fremder oder internen Komplikationen geschiitzt
werden missen.

Umsetzung

Sie haben Informationspflichten dem Betroffe-

nen gegeniiber: zum Beispiel, wenn Sie Daten

des Betroffenen erfassen und iiber den Zweck der
Erfassung. Des Weiteren ist zu beachten, dass der
Betroffene z.B. Auskunfts- oder Widerspruchsrechte
hat, auf die Sie eingehen miissen.

Um die Rechte der Betroffenen einzuhalten, sind
z.B. folgende Schritte notwendig:

% Umsetzung des Auskunftsrechts der Betroffenen
% Einrichtung von Werbesperren

% Etablierung von Prozessen zur Meldung von
VerstoBBen
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Herausforderung

Es ist grundsatzlich verboten, personenbezogene
Daten ohne Rechtsgrundlage oder Erlaubnis des
Betroffenen zu verarbeiten. Durch die DS-GVO
verscharfen sich die Anforderungen an eine wirk-
same Einwilligungserkldrung, die im Wesentlichen
aus drei Voraussetzungen bestehen:

% Beachtung formaler Vorgaben
% Informiertheit des Betroffenen

% Freiwilligkeit der Einwilligungen des Betroffenen

Die wichtigsten Anforderungen an eine
rechtsgiiltige Einwilligung sind:

% die freie Entscheidung des Betroffenen

% klare und eindeutige Zweckangabe der
Verarbeitung

% Nachweis der Einwilligungserklarung

% Widerruflichkeit der Einwilligungserklarung

Bei einem hohen Datenschutzrisiko muss eine
Folgenabschatzung durchgefiihrt werden
Dies gilt z.B. IMMER bei:

¥ Scoring

% Profiling

% Videoliberwachung

Umsetzung

Um alle Einwilligungen korrekt vorliegen zu haben,
sind folgende Schritte erforderlich:

% Uberpriifung der zu verarbeitenden Daten & Prozesse

% Uberpriifung samtlicher bestehender Einwilligungen
(inkl. online eingeholter Einwilligungen) und
ggf. Neueinholung

Die Erhebung personenbezogener Daten von
Minderjahrigen bei Onlinebestellungen unterliegt
besonderen Prozessen. Hier ist insbesondere zu
priifen/sicherzustellen:

% ob die Einwilligung der/des Erziehungsberech-
tigen vorliegt

% dass die Einwilligung der/des Erziehungsberech-
tigten unter Berlicksichtigung der verfligbaren
Technik (z.B. Postident) eingeholt wird

Um mogliche Risiken fiir den Betroffenen erkennen
zu kdnnen, miisse alle Verfahren und Prozesse mit
personenbezogenen Daten betrachtet werden.
Der Verantwortliche holt bei der Durchfiihrung
einer Datenschutz-Folgenabschatzung immer den
Rat des Datenschutzbeauftragten ein.
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Herausforderung

»Privacy by Design” (,Datenschutz durch Technik-
gestaltung”) und ,Privacy by Default” (,Daten-
schutz durch Voreinstellung”) sollen sicherstellen,
dass Datenschutz und Privatsphéare schon in der
Entwicklung von Technik beachtet werden.

% die gesamte Technik ist auf einem entsprechenden
Stand zu halten bzw. zu bringen

% Ziel ist das Erreichen eines mdglichst hohen
Schutzniveaus

Herausforderung

Einige Dinge andern sich bei den Vertragen zur
Auftragsverarbeitung (frither: Auftragsdatenverar-
beitung). Besonders zu beachten sind:

% gemeinsame Haftung fir Auftraggeber und
Auftragnehmer

% Datenverarbeitung auB3erhalb der EU

% Pflicht zur Fiihrung von Verfahrensverzeichnissen
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Herausforderung

Eine Website ist nicht nur lhre Visitenkarte im
Internet. Ein unvollstandiges Impressum oder
eine fehlerhafte Datenschutzerklarung konnen
aufgrund der DS-GVO kiinftig hohe Bu3gelder
nach sich ziehen.

Umsetzung

Datenschutz muss kiinftig schon beim Design und
bei der Implementierung eines Systems beriicksich-
tigt werden. Folgende Aspekte miissen dabei von
den verantwortlichen Stellen umgesetzt werden:

% regelmaBige Durchfiihrung von Audits
% Stichprobenkontrollen

* Risikoanalysen

% Schulung der Mitarbeiter

% Dokumentation aller Vorgange

% regelmafige Penetration-Tests

Umsetzung

Zur Umsetzung der neuen Auftragsverarbeitungs-
richtlinien sind folgende Schritte notwendig:

% Priifung von vorhandenen Auftragsverarbei-
tungs-Vertragen bzw.

% Auftragsverarbeitungs-Vertrage abschlie3en,
wenn noch keine vorhanden sind

% mit neuen Dienstleistern rechtzeitig Auftragsverar-
beitungs-Vertrage abschlieBen und die Verarbeitung
Uberpriifen

Umsetzung

Folgende Schritte sind erforderlich, um lhre
Onlineprasenz auf Vordermann zu bringen:

% Uberpriifen der Datenschutzerklarung bzw. des
Impressums hinsichtlich der Vorgaben der DS-GVO

% Uberpriifen aller Einwilligungen und eventuell
neue Einholung

% verschllsselter Datenverkehr (https)



Bei VerstoBen gegen die DS-GVO bzw. das neue
BDSG-E konnen von den Landes-Aufsichtsbehor-
den empfindliche Geldstrafen festgesetzt werden.

% Erhohung der BuBBgelder auf bis zu 20 Mio. €
bzw. 4 % des Jahresumsatzes

Gemal dem Wortlaut der DS-GVO missen die Sank-
tionen ,wirksam, verhaltnismafig und abschreckend”
sein.

% Vorstellbar sind Strafen in Hohe von bis zu
drei Jahresgewinnen!
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Herausforderung

Laut derzeitigem Entwurf fiir das neue BDSG,
das durch die Offnungsklauseln als Ergédnzung
der DS-GVO maglich ist, wird folgende Regelung
beibehalten:

Ab 10 Personen, die Zugang zu personenbezogenen
Daten haben, ist ein fachkundiger Datenschutzbe-
auftragter intern oder extern zu bestellen.

Doch auch diejenigen, die von dieser Regelung nicht
betroffen sind, sind selbstverstandlich nicht davon
befreit, einen gesetzeskonformen Datenschutz einzu-
fuhren.

Umsetzung

Gerne sind wir in diesem Bereich fiir Sie tatig!
Wir bieten lhnen:

% fachgerechte Unterstlitzung bei der Umsetzung
der DS-GVO

% Bestellung als externer Datenschutzbeauftragter

% Schulung und Sensibilisierung von Management
und Mitarbeitern

% Bestandsaufnahme des Ist-Zustands in den Bereichen
Datenschutz und Datensicherheit und Erstellung
eines MaBnahmenplans

% Unterstltzung bei der Erfassung von Verfahrens-
verzeichnissen

% Durchfiihrung von Penetration-Tests

% Datenschutz-Audits

Fordern Sie Ihr individuelles Angebot bei uns an!



Risk-Management fiir IT & Daten

Die EDV-Unternehmensberatung Flo GmbH ist eine
Spezialdienstleisterin fiir das Risikomanagement im
Bereich der IT/Elektronischen Datenverarbeitung.
Wir arbeiten fiir Unternehmen und Institutionen aller
Art und GroBe, fiir Gerichte und Staatsanwaltschaften
EDV-Unternehmensberatung ebenso wie fiir Versicherungen.

FloR GmbH

Hierzu zahlen Einsatze als externer respektive unabhangiger
% EDV-Sachverstandiger und Forensiker (punktuell)

% Datenschutzbeauftragter (extern)

* [T-Compliance Manager (extern)

* T-Sicherheitsbeauftragter (dauerhaft und punktuell)

* [T-Supervisor (Projekt- oder Unternehmensbezogen)

www.floss-consult.de

EDV-Unternehmensberatung Flol3 GmbH

Parkstr. 1a - 33775 Versmold
Telefon 05423 964900 - info@floss-consult.de
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Die vorgenannten Informationen wurden nach bestem Wissen und Gewissen erstellt. Dafiir, dass die enthaltenen Informationen vollstandig, richtig und in jedem Fall

aktuell sind tbernimmt die EDV-Unternehmensberatung FloB GmbH keine Garantie. Sprechen Sie uns ggf. auf aktuelle Informationen direkt an.



