Datenschutzvereinbarung - Wartung und Pflege von IT-Systemen
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- Auftraggeber -

und

- Auftragnehmer -
Praambel
Zwischen den Parteien besteht ein Vertragsverhaltnis Giber die Wartung und Pflege von IT-Systemen.

Diese Vereinbarung wird als ergdnzende Regelung zur Einhaltung der daten-schutzrechtlichen
Vorgaben des Bundesdatenschutzgesetzes (BDSG), insbesondere des § 11 BDSG
(,Auftragsdatenverarbeitung“) geschlossen. Den Parteien ist bekannt, dass ab dem 25.05.2018 die
Datenschutz-Grundverordnung (DSGVO - EU-Verordnung 2016/679) gilt und sich die Vorgaben der
Auftragsdatenverarbeitung dann grundsatzlich nach Art. 28 DSGVO richten.

1. Allgemeines

Der Auftragnehmer fuhrt im Auftrag des Auftraggebers Wartungs- und/oder Pfle-gearbeiten an IT-
Systemen des Auftraggebers durch. In diesem Zusammenhang ist nicht ausgeschlossen, dass der
Auftragnehmer Zugriff auf personenbezogene Daten bekommt bzw. Kenntnis erlangt oder
personenbezogene Daten verarbeitet, um die Wartung und Pflege von IT-Systemen durchzufiihren
oder durchfihren zu kénnen.

2. Dauer und Beendigung des Auftrags

(1) Der Auftragnehmer fihrt fur den Auftraggeber Leistungen (Wartung und/oder Pflege von IT-
Systemen) durch. Zwischen den Parteien besteht diesbezuglich ein Vertragsverhaltnis
(,Hauptvertrag®), das entweder auf individuellen vertraglichen Vereinbarungen, allgemeinen
Geschaftsbedingungen oder auf gesetzlichen Regelungen (z.B. BGB) basiert. Diese Vereinbarung
beginnt ab Unterzeichnung durch beide Parteien und gilt fiir die Dauer des jeweiligen Hauptvertrages.

(2) Ein aulRerordentliches Kiindigungsrecht jeder Partei bleibt unberihrt.
3. Gegenstand des Auftrags

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder
Leistungen:

Hierbei ist nicht ausgeschlossen, dass der Auftragnehmer Zugriff auf folgende Daten/Datenarten hat:
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Kreis der von der Datenverarbeitung Betroffenen:

4. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen tber Art, Umfang und Verfahren
der Wartung und Pflege von IT-Systemen gegeniiber dem Auftragnehmer zu erteilen. Weisungen
kénnen

schriftlich
per Fax
per E-Mail
mundlich

erfolgen.

(2) Regelungen Uber eine etwaige Vergitung von Mehraufwanden, die durch erganzende Weisungen
des Auftraggebers beim Auftragnehmer entstehen, bleiben unberihrt.

(3) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
Unregelmafigkeiten im Zusammenhang mit der Wartung und Pflege durch den Auftragnehmer
feststellt.

5. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu gestalten,
dass die Daten, auf die er im Zusammenhang mit den Wartungs-/Pflegearbeiten Zugriff erhalt, vor der
unbefugten Kenntnisnahme Dritter geschitzt sind.

(2) Der Auftragnehmer wird den Auftraggeber unverziglich darlGber informieren, wenn eine vom
Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen versté3t. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung solange auszusetzen, bis
diese durch den Auftraggeber bestatigt oder geandert wird.

(3) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Versto gegen datenschutzrechtliche
Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten
Weisungen des Auftraggebers unverziiglich mitzuteilen, der im Zuge der Verarbeitung von Daten
durch ihn oder andere mit der Verarbeitung beschaftigten Personen erfolgt ist.

(4) Fur den Fall, dass der Auftragnehmer feststellt oder Tatsachen die Annahme begriinden, dass von
ihm fUr den Auftraggeber verarbeitete

besondere Arten bzw. besondere Kategorien personenbezogener Daten i.S.d. § 3 Abs. 9
BDSG bzw. Art. 9 DSGVO oder

personenbezogene Daten, die einem Berufsgeheimnis unterliegen oder

personenbezogene Daten, die sich auf strafbare Handlungen oder Ord-nungswidrigkeiten
oder den Verdacht strafbarer Handlungen oder Ord-nungswidrigkeiten beziehen oder

personenbezogene Daten zu Bank- oder Kreditkartenkonten

unrechtmafig Ubermittelt oder auf sonstige Weise Dritten unrechtmaRig zur Kenntnis gelangt sind, hat
der Auftragnehmer den Auftraggeber unverzuglich und vollstandig Uber Zeitpunkt, Art und Umfang des
Vorfalls/der Vorfalle in Schriftform oder Textform (Fax/E-Mail) zu informieren. Die Information muss
eine Darlegung der Art der unrechtmafigen Kenntniserlangung enthalten. Die Information soll
zusatzlich eine Darlegung maoglicher nachteiliger Folgen der unrechtmaigen Kenntniserlangung
beinhalten. Der Auftragnehmer ist dartiber hinaus verpflichtet, unverziiglich mitzuteilen, welche
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MaRnahmen durch den Auftragnehmer getroffen wurden, um die unrechtmaRige Ubermittlung bzw.
unbefugte Kenntnisnahme durch Dritte kiinftig zu verhindern.

(5) Der Auftragnehmer wird ab dem 25.5.2018 seinen Pflichten aus Art. 30 Abs. 2 DSGVO zum
Fuhren eines Verarbeitungsverzeichnisses nachkommen.

6. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz
und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder
die Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer jederzeit im erforderlichen
Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegentber zur Auskunftserteilung verpflichtet, soweit
dies zur Durchfihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne
des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils iblichen Geschéaftszeiten
vornehmen. Der Auftraggeber wird dabei Sorge dafir tragen, dass die Kontrollen nur im erforderlichen
Umfang durchgefiihrt werden, sofern die Betriebsablaufe des Auftragnehmers durch die Kontrollen
gestort werden.

(4) Der Auftragnehmer ist verpflichtet, im Falle von MaRnahmen der Aufsichtsbe-hdrde gegentber
dem Auftraggeber i.S.d. § 38 BDSG bzw. ab dem 25.05.2018 nach Art. 58 DSGVO i.V.m. § 40 BDSG
(neu), insbesondere im Hinblick auf Aus-kunfts- und Kontrollpflichten die erforderlichen Auskiinfte an
den Auftraggeber zu erteilen.

7. Fernwartung

(1) Sofern der Auftragnehmer die Wartung und/oder Pflege der IT-Systeme auch im Wege der
Fernwartung durchfiihrt, ist der Auftragnehmer verpflichtet, dem Auftraggeber eine wirksame Kontrolle
der Fernwartungsarbeiten zu erméglichen. Dies kann z.B. durch Einsatz einer Technologie erfolgen,
die dem Auftraggeber ermdglicht, die vom Auftragnehmer durchgefiihrten Arbeiten auf einem Monitor
0.a. Gerat zu verfolgen.

(2) Fur den Fall, dass der Auftraggeber einer Berufsgeheimnispflicht i.S.d. § 203 StGB unterliegt, hat
dieser Sorge daflir zu tragen, dass eine unbefugte Offenba-rung i.S.d. § 203 StGB durch die
Fernwartung nicht erfolgt. Der Auftragnehmer ist diesbezuglich verpflichtet, Technologien einzusetzen,
die nicht nur ein Verfolgen der Tatigkeit auf dem Bildschirm ermdglicht, sondern dem Auftraggeber
auch eine Mdglichkeit gibt, die Fernwartungsarbeiten jederzeit zu unterbinden.

(3) Wenn der Auftraggeber bei Fernwartungsarbeiten nicht wiinscht, die Tatigkei-ten an einem Monitor
0.4a. Gerat zu beobachten, wird der Auftragnehmer die von ihm durchgeflihrten Arbeiten in geeigneter
Weise dokumentieren.

8. Unterauftragsverhiltnisse

(1) Die Beauftragung von Subunternehmen durch den Auftragnehmer ist nur mit schriftlicher
Zustimmung des Auftraggebers zulassig.

(2) Der Auftragnehmer hat den Subunternehmer sorgfaltig auszuwahlen und vor der Beauftragung zu
prifen, dass dieser die zwischen Auftraggeber und Auftrag-nehmer getroffenen Vereinbarungen
einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmaRig wahrend der
Vertragsdauer zu kontrollieren, dass der Subunternehmer die nach § 9 BDSG bzw. ab dem
25.05.2018 nach Art. 32 DSGVO erforderlichen technischen und organisatorischen MalRnahmen zum
Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer zu

dokumentieren und auf Anfrage dem Auftraggeber zu Gbermitteln. Der Auftragnehmer ist verpflichtet,
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sich vom Subunternehmer bestatigen zu lassen, dass dieser einen betrieblichen
Datenschutzbeauftragten i.S.d. § 4f BDSG bzw. ab dem 25.05.2018 nach Art. 37 DSGVO i.V.m. § 38
BDSG (neu) bestellt hat, soweit dieser gesetzlich zur Bestellung eines Datenschutzbeauftragten
verpflichtet ist.

(3) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbar-ten Regelungen und
ggf. erganzende Weisungen des Auftraggebers auch gegeniber dem Subunternehmer gelten. Der
Auftragnehmer hat die Einhaltung dieser Pflichten regelmaRig zu kontrollieren.

(4) Die Verpflichtung des Subunternehmens muss schriftlich erfolgen. Dem Auf-traggeber ist die
schriftliche Verpflichtung auf Anfrage in Kopie zu ibermitteln.

(5) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelun-gen sicherzustellen,
dass die Kontrollbefugnisse (Ziff. 5 dieses Vertrages) des Auftraggebers und von Aufsichtsbehérden
auch gegenuber dem Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auftraggeber
und Aufsichtsbehorden vereinbart werden. Es ist zudem vertraglich zu regeln, dass der
Unterauftragnehmer diese KontrollmaBnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

9. Datengeheimnis

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur Wahrung des
Datengeheimnisses im Sinne des § 5 BDSG bzw. ab dem 25.05.2018 zur Wahrung der Vertraulichkeit
verpflichtet. Der Auftragnehmer ver-pflichtet sich, die gleichen Geheimnisschutzregeln zu beachten,
wie sie dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige
besondere Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutz-rechtlichen Vorschriften
bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass
er die bei der Durchfiihrung der Arbeiten beschaftigten Mitarbeiter mit den flr sie mafigeblichen
Bestimmungen des Datenschutzes vertraut macht und diese auf das Datengeheimnis i.S.d. § 5 BDSG
verpflichtet wurden. Ab dem 25.5.2018 wird der Auftragnehmer stattdessen die in Satz 2 genannten
Personen in einer dem Art. 28 Abs. 3 lit. b) genliigenden Weise zur Vertraulichkeit verpflichten, sofern
diese nicht schon anderweitig einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen.

10. Wahrung von Betroffenenrechten
Der Auftraggeber ist fir die Wahrung der Betroffenenrechte allein verantwortlich.
11. Technische und organisatorische MaBRnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegentber dem Auftraggeber zur Einhal-tung der technischen
und organisatorischen MaRnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften
erforderlich sind.

(2) Fur den Fall, dass der Auftragnehmer die Wartung und Pflege von IT-Systemen fur den
Auftraggeber auch aulRerhalb der Geschaftsraume des Auftraggebers durchfiihrt (z.B. auch im Falle
der Fernwartung), sind vom Auftragnehmer zwingend die von ihm getroffenen technischen und
organisatorischen MaRnahmen i.S.d. § 9 BDSG und der Anlage zu § 9 Satz 1 BDSG als ANLAGE zu
diesem Vertrag zu dokumentieren. Ab dem 25.05.2018 hat der Auftragnehmer eine Beschreibung der
von ihm getroffenen technischen und organisatorischen Malnahmen nach Art. 32 DSGVO dem
Auftraggeber in geeigneter Weise zur Verfligung zu stellen. Dies beinhaltet auf Aufforderung des
Auftraggebers auch Nachweise Uiber das nach Art. 32 Abs. 1 lit. d) einzurichtende Verfahren zur
regelmaBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen MalRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.
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12. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer séamtliche in seinen Besitz gelangten
Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen. Die Datentrager des
Auftragnehmers sind danach physisch zu Iéschen. Dies betrifft auch etwaige Datensicherungen beim
Auftragnehmer. Die Léschung ist in geeigneter Weise zu dokumentieren. Test- und Ausschussmaterial
ist unverziglich zu vernichten oder physisch zu Iéschen.

(2) Der Auftraggeber hat das Recht, die vollstdndige und vertragsgeméafe Riick-gabe und Léschung
der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugenscheinnahme der
Datenverarbeitungsanlagen in der Betriebsstatte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle
soll mit angemessener Frist durch den Auftraggeber angekiindigt werden.

13. Schlussbestimmungen

(1) Es gilt das Recht der Bundesrepublik Deutschland, wobei die Geltung des UN-Kaufrechts
ausgeschlossen wird.

(2) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berlhrt dies die Wirksamkeit der
Ubrigen Regelungen des Vertrages nicht.

.den . den

Ort Datum Ort Datum

- Auftraggeber - - Auftragnehmer -
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Anlage
1. Zutrittskontrolle

MaRnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

Typische MaRnahmen (nur Stichworte) sind z.B.:

Alarmanlage

Absicherung von Gebaudeschachten
Automatisches Zugangskontrollsystem
Chipkarten-/Transponder-SchlieRsystem
Schliesystem mit Codesperre

Manuelles SchlieRsystem

Biometrische Zugangssperren
Videouberwachung der Zugange
Lichtschranken / Bewegungsmelder
Sicherheitsschldsser

Schlisselregelung (Schlisselausgabe etc.)
Personenkontrolle beim Pfértner / Empfang
Protokollierung der Besucher

Sorgfaltige Auswahl von Reinigungspersonal
Sorgfaltige Auswahl von Wachpersonal
Tragepflicht von Berechtigungsausweisen

2. Zugangskontrolle

MaRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden konnen.

Typische MaRnahmen (nur Stichworte) sind z.B.:

Zuordnung von Benutzerrechten
Erstellen von Benutzerprofilen
Passwortvergabe
Authentifikation mit biometrischen Verfahren
Authentifikation mit Benutzername / Passwort
Zuordnung von Benutzerprofilen zu IT-Systemen
Gehauseverriegelungen
Einsatz von VPN-Technologie
Sperren von externen Schnittstellen (USB etc.)
Sicherheitsschlésser
Schlisselregelung (Schlisselausgabe etc.)
Personenkontrolle beim Pfértner / Empfang
Protokollierung der Besucher
Sorgfaltige Auswahl von Reinigungspersonal
Sorgfaltige Auswahl von Wachpersonal
Tragepflicht von Berechtigungsausweisen
Einsatz von Intrusion-Detection-Systemen
Verschlisselung von mobilen Datentragern
Verschlisselung von Smartphone-Inhalten
. Einsatz von zentraler Smartphone-Administrations-Software (z.B. zum ex-ternen Ldschen von
Daten)
. Einsatz von Anti-Viren-Software
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Verschlisselung von Datentragern in Laptops / Notebooks
Einsatz einer Hardware-Firewall
Einsatz einer Software-Firewall

3. Zugriffskontrolle

MaRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen,
und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Typische MaRnahmen (nur Stichworte) sind z.B.:

Erstellen eines Berechtigungskonzepts

Verwaltung der Rechte durch Systemadministrator

Anzahl der Administratoren auf das ,Notwendigste® reduziert

Passwortrichtlinie inkl. Passwortlédnge, Passwortwechsel

Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe, Anderung und
Léschung von Daten

Sichere Aufbewahrung von Datentragern

physische Léschung von Datentragern vor Wiederverwendung

ordnungsgemale Vernichtung von Datentragern (DIN 32757)

Einsatz von Aktenvernichtern bzw. Dienstleistern (nach Mdglichkeit mit Datenschutz-
Gutesiegel)

Protokollierung der Vernichtung

Verschlisselung von Datentragern

4. Weitergabekontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden konnen, und dass Uberprift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Datenlbertragung vorgesehen ist.

Typische MaRnahmen (nur Stichworte) sind z.B.:

Einrichtungen von Standleitungen bzw. VPN-Tunneln

Weitergabe von Daten in anonymisierter oder pseudonymisierter Form

E-Mail-Verschlisselung

Erstellen einer Ubersicht von regelmaRigen Abruf- und Ubermittlungsvor-gdngen

Dokumentation der Empféanger von Daten und der Zeitspannen der geplanten Uberlassung
bzw. vereinbarter Loschfristen

Beim physischen Transport: sichere Transportbehalter/-verpackungen

Beim physischen Transport: sorgfaltige Auswahl von Transportpersonal und —fahrzeugen

5. Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich Gberpriift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind.

Typische MaRnahmen (nur Stichworte) sind z.B.:

Protokollierung der Eingabe, Anderung und Léschung von Daten
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Erstellen einer Ubersicht, aus der sich ergibt, mit welchen Applikationen welche Daten
eingegeben, geandert und geldscht werden kénnen.

Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle
Benutzernamen (nicht Benutzergruppen)

Aufbewahrung von Formularen, von denen Daten in automatisierte Verar-beitungen
Ubernommen worden sind

Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

6. Auftragskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

Typische MaRnahmen (nur Stichworte) sind z.B.:

Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich
Datensicherheit)

vorherige Priifung und Dokumentation der beim Auftragnehmer getroffenen
Sicherheitsmallinahmen

schriftliche Weisungen an den Auftragnehmer (z.B. durch Auftragsdaten-verarbeitungsvertrag)
i.S.d. § 11 Abs. 2 BDSG
. Verpflichtung der Mitarbeiter des Auftragnehmers auf das Datengeheimnis (§ 5 BDSG)

Auftragnehmer hat Datenschutzbeauftragten bestellt

Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

Wirksame Kontrollrechte gegentber dem Auftragnehmer vereinbart

laufende Uberpriifung des Auftragnehmers und seiner Tatigkeiten

Vertragsstrafen bei Verstol3en

7. Verfiigbarkeitskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschutzt sind.

Typische MaRnahmen (nur Stichworte) sind z.B.:

Unterbrechungsfreie Stromversorgung (USV)

Klimaanlage in Serverrdumen

Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen
Schutzsteckdosenleisten in Serverraumen

Feuer- und Rauchmeldeanlagen

Feuerldschgerate in Serverrdumen

Alarmmeldung bei unberechtigten Zutritten zu Serverrdumen

Erstellen eines Backup- & Recoverykonzepts

Testen von Datenwiederherstellung

Erstellen eines Notfallplans

Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
Serverraume nicht unter sanitaren Anlagen

In Hochwassergebieten: Serverraume Uber der Wassergrenze

8. Trennungsgebot

Malnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen.
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Typische MaRnahmen (nur Stichworte) sind z.B.:

physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentragern

Logische Mandantentrennung (softwareseitig)

Erstellung eines Berechtigungskonzepts

Verschlisselung von Datensatzen, die zu demselben Zweck verarbeitet werden

Versehen der Datensatze mit Zweckattributen/Datenfeldern

Bei pseudonymisierten Daten: Trennung der Zuordnungsdatei und der Aufbewahrung auf
einem getrennten, abgesicherten IT-System

Festlegung von Datenbankrechten

Trennung von Produktiv- und Testsystem
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